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CURSO INTENSIVO

COMPLIANCE
CIBERSECURITY

COMO IMPLEMENTAR UN SISTEMA QUE PERMITA
IDENTIFICAR, PREVENIRY REACCIONAR ANTE

POSIBLES CIBERATAQUES

® Dominar la normativa para cumplir con los requisitos
de seguridad exigidos

® Analizar las herramientas de identificacién de
amenazasy evaluacion de riesgos

® Aprender los procedimientos de reaccién ante una
fuga de informacion

e Entender y definir las medidas de seguridad a
implantar

® Conocer las responsabilidades civiles y penales de
los actos ilicitos

® Directores / Responsables de Asesoria Juridica
Corporativa y Compliance

e Directores / Responsables de Auditoria Interna

® Clobal Compliance Officer

® Directores / Responsables del Departamento Legal
® DPOs



// PROGRAMA

G Recepcion de los asistentes
Inicio del curso
Pausa café

Almuerzo

HORAS de
FORMACION

Fin del curso

JUEVES 14 DE NOVIEMBRE DE 2019

® Politica de seguridad de la informacién en la utilizacién
de medios electrénicos: Esquema Nacional de
Seguridad (ENS)

® | ey PIC: regulacion para la proteccion de las
infraestructuras criticas y Directiva NIS de servicios
esenciales y digitales

® Reglamento General de Proteccion de Datos (RGPD):
novedades y requisitos

® Obligaciones legales practicas en materia de medidas
de seguridad

® Herramientas de analisis y disefio del mapa de riesgos
® Instrumentos de deteccién de amenazas fisicas y
digitales
® Como disefiar controles de seguridad y protocolos de
prevencion
® Elementos y puntos criticos para el disefio del sistema
disciplinario interno
® Procedimientos para la prevencion del delito en la
empresa
» Plan de informacién y actuacién hacia los empleados
» ldentificacién y evaluacién del impacto de la fuga
de informacion
» Valoracién de dependencias con terceros
® Métodos de deteccion de delitos en la empresa
» Medidas organizativas: disefio de un protocolo
interno de gestion de incidentes
» Medidas legales: el papel del Documento de
Seguridad
® Proceso de identificacién y verificacion de canales
de denuncia

® Acciones preventivas y tareas de monitorizacion y
mantenimiento de los sistemas
® Deteccion del ataque y establecimiento de objetivos

® Disefio del protocolo de actuacién y comunicacion

® Captacién y registro de pruebas electrénicas:
caracteristicas, cadena de custodia y valor que aporta

® Notificacién de las brechas de seguridad a los
organismos competentes

® Persistencia de la informacion. Cémo asegurar la
continuidad y disponibilidad de los datos

® | os datos en el cloud

® Acciones de branding y reputacién online

e Utilizacion de redes sociales de manera seguray
aplicacién de las normas de NETetigueta

 VVulnerabilidades y riesgos mas comunes (phishing,
malware - ransomware)

® Uso del mail corporativo

® | imites y precauciones de la navegacién web

® Hacking ético: qué es y como puede ayudar a mantener
la seguridad

® Componentes civiles y penalmente responsables en la

empresa

» El'6rgano de Administracion

» Desde el punto de vista del empleado

Responsabilidad penal de administradores y directivos

en cuanto a:

» Delitos contra sistemas informaticos

» Delitos contra la propiedad intelectual y el robo de
secretos de la empresa

» Delitos contra la libertad y seguridad

» Delitos de acoso y amenazas

Responsabilidad civil de administradores y directivos

en cuanto a:

» Custodia y tratamiento de datos personales

» Informacién corporativa de terceros

» Dafos por hardware o software deficiente

» Por publicacién y difusién de contenidos digitales

» Por retrasos o incumplimientos contractuales

® Responsabilidad del DPO



14 NOVIEMBRE

CODIGO 52486

INSCRIPCIONES

IFAES - www.ifaes.com

Tel.: 902 902 282 - 00 34 9176134 80
C/ Orense, 70 - 11° 28020 Madrid
ifaes@ifaes.com

CONTACTOS

Maria Sanchez. Directora del programa
Tel.: 9176134 86 / msanchez®@ifaes.com

LUGAR DE CELEBRACION

Madrid.
Sala pendiente de confirmar.

CONDICIONES

e | as cancelaciones recibidas por escrito 15

dias antes del inicio del curso dan derecho a la
devolucién integra del importe o la emisién de un
saldo a favor de la empresa para otros cursos

e En caso de cancelacién con entre 15y 7 dias
de antelacion a la fecha de inicio del curso se
retendra un 20% del importe

e En caso de cancelacién con menos de 7 dias
de antelacion a la fecha de inicio del curso se
retendra un 100% del importe

e El cambio de alumno por parte de una misma
empresa no se entendera como una cancelacién
si se comunica antes del inicio del curso.

De conformidad con lo previsto en la LOPD 15/1999, le
mos de que sus datos serdn incluidos en un
de I.F. EXECUTIVES, S.L.U. para gestionar su
6n y/o suscripcién, asi como para ofrecerle
yn comercial de los productos y servicios
de IFAES o de sus patrc adores/
Igualmente le informamos que sus
edidos con la misma finalidad ¢
n con IFAE Mo patroci
ormacién o jornadas en los que U
g nos que si Usted a de acuerdo con
elusoy quesevaa r de los datos, nos
indique, mediante comunicacién a IFAES ireccion
indicada a continuacion, en un plazo de treinta dias, su
de no continuar ut ndo los mism S
Enca
1timiento en ndiciones
sefialadas en el Real Decreto 1720/2007, de 21 de
diciembre, que aprt | Reglamento de desarrollo de
la LOPD 15/1999. Usted podra ejercer sus derechos de
acceso, rectificacién, cancelacién u oposicion mediante
comunicacién a IFAES, C/ Orense, 70, Planta 11,
28020 Madrid.

mpresas gue
as del evento
d participa. Le

COMPLIANCE CIBERSECURITY

Cuota de asistencia (incluye almuerzo y café)
Inscripciones hasta el 01/11/2019

ASISTENTE ASISTENTE

ASISTENTE

Nombre
Apellidos
Cargo

E-mail

Nombre
Apellidos
Cargo

E-mail

Nombre
Apellidos
Cargo

E-mail

Empresa

Direccién

Pablacion C.P

Teléfono Fax

C.IF N°® Empleados
Responsable de formacion

Datos de facturacion (si diferente)

Transferencia bancaria indicando el nimero de factura a nuestra cuenta de:
La Caixa: IBAN: ES4121000079880201457473 - BIC: CAIXESBBXXX

Por cheque nominativo a nombre de L.LF. EXECUTIVES, S.L.U.
C/ Orense, 70 - 11° 28020 Madrid C.I.F.: B81542516

Con cargo a la tarjeta de crédito Visa Mastercard
Fecha de caducidad
Nombre del titular

Numero de tarjeta



