CURSO INTENSIVO

SEGURIDAD Y CIBERSEGURIDAD
EN MEDIOS DE PAGO

DESAFIOS EN LA SEGURIDAD Y PREVENCIGN DEL FRAUDE EN PAGOS
ONLINE, PRESENCIALES Y PAGOS IN APP

FORMADOR

Pedro Pablo Lopez Bernal
Gerente de GRC & PIC - RSI GROUP CAJA RURAL

De desarrollar y aplicar filtros de seguridad basados en tarjetas, IPs de conexion y
chequeos de repeticién y velocidad como sistemas de control; se ha pasado a nuevas
herramientas para prevenir el fraude y gestionar el riesgo, asi como la autenticacion
de los titulares de medios de pago y |a proteccién de la identidad del consumidor
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CURSO INTENSIVO

SEGURIDAD Y CIBERSEGURIDAD
EN MEDIOS DE PAGO

DESAFIOS EN LA SEGURIDAD Y PREVENCION
DEL FRAUDE EN PAGOS ONLINE, PRESENCIALES

Y PAGOS IN APP

CURRICULUM VITAE

Gerente de GRC & PIC (Gobierno, Riesgos, Compliance
& Proteccion, Infraestructuras y Continuidad Global) de
Rural Servicios Informéticos, empresa que presta los
Servicios de Outsourcing Global, desde 1986, a CAJAS
RURALES, Empresas Participadas que forman Caja
Rural, y otros CLIENTES en total mas de 40 Entidades
Financieras y Seguros.

Técnico Informatico, Master en Auditoria Informatica,
CISA y Master en Seguridad Global, Primera Edicién
Curso Superior Infraestructuras Criticas GET/ UNED

/ Instituto Gutiérrez Mellado y Profesor del mismo.
Los ultimos 33 afios trabajo en: ENTEL (hoy INDRA),
CITIBANK, BANCO SANTANDER y RSI.

con las TIC (Auditoria, Seguridad, Riesgos, Continuidad,
Calidad, Procesos, Sistemas, Fraude, Compliance,
Infraestructuras, Privacidad, Gobierno). Participa en
diversos Comités, Foros y Grupos internos y externos:
Continuidad, Riesgos, Seguridad, Auditoria, Fraude,

Privacidad, Gobierno y Calidad, forma parte de la Comision

de Seguridad y Fraude, pionero en |a lucha contra el
Fraude Online en Espafia desde 2004, Grupo de Fraude
y de la Comisién de Continuidad de Negocio del Centro
Cooperacion Interbancaria (CCI). Asi como de CECON
(Consorcio Espafiol de Continuidad de Negocio), Grupo
Ciberseguridad de IBERPAY, Seguridad y Continuidad de
REDSYS y Grupos de Normalizacién de AENOR.

Miembro fundador del Instituto de Continuidad de
Negocio Espariol (CONTINUAM) y del Observatorio de

Seguridad Integral, Gestion de Emergencias y Continuidad

Operativa (SIGECO), presidente de ambas asociaciones
desde 2015, miembro del Grupo de Regulacién y del

de Seguridad de AUTELSI, miembro de Comisién CON
(Riesgos) ISACA, Comité de Partes de LEET Security y
de otras comisiones y grupos de trabajo. Presidente del

Comité de Seguridad Global, Jefe de Emergencia de RSl y

miembro del Comité de Seguridad y Salud.

Ha desarrollado diversos puestos y funciones relacionadas
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@ OBJETIVOS

e Estudiar las distintas normas y regulaciones que los
diferentes players del ecosisterna bancario deben
cumplir para garantizar la seguridad de Ias conexiones y
de las transacciones

e Analizar las tecnologias aplicables para la identificacion
y autenticacion veraz y segura de los usuarios

® Examinar los procesos y estrategias mas efectivas para
garantizar la seguridad de las transacciones y prevenir
el fraude

® Conocer los avances en medios de pago en entornos
offline y online y las férmulas desarrolladas para
garantizar la seguridad

Q :
2= EL CURSO INTENSIVO VA DIRIGIDO A:

® Directores / Responsables de medios de pago

® Directores / Responsables de prevencién del fraude
e Directores / Responsables de innovacion

e Directores / Responsables de seguridad de la informacion
 Directores / Responsables de canales digitales

e Directores / Responsables de proteccién de datos

® Directores / Responsables de Blockchain

e Directores / Responsables de desarrollo de negocio




FORMADOR

Pedro Pablo Lépez Bernal
Gerente de GRC & PIC - RSI GROUP CAJA RURAL

// PROGRAMA

{X} HorARIO:

08:45 Recepcion de los asistentes
09:00 Inicio del curso
11:30-12:00 Pausa café

14:00-15:30 Almuerzo
18:00 Fin del curso

@7 HORAS de

FORMACION

MARTES 15 DE OCTUBRE DE 2019

ASPECTOS REGULATORIOS: NORMATIVA DE PAGOS,

ESTANDARES DE SEGURIDAD Y PROTECCION Y

PRIVACIDAD DE DATOS Y USUARIOS

® PSD2, EBA, RTS, PCI DSS, RGPD. Cuestiones esenciales
de las diferentes normativas que afectan a los usuarios
en el momento critico del pago

TECNOLOGIAS Y SISTEMAS DE SEGURIDAD Y
CIBERSEGURIDAD

® Sistema EMV

® SIM Based Identity

® Biometria

® Encriptacion y tokenizacion
® Autenticacion reforzada

® RPA 'y Machine Learning

® Autenticacion reforzada

® Blockchain

PROCESOS PARA PREVENIR Y LUCHAR CONTRA EL
FRAUDE EN LOS SISTEMAS DE PAGOS
e Claves para detectar un fraude en un pago. ¢Qué
estrategias son mas efectivas para garantizar la
seguridad?
» Reglas anti fraude especificas y en tiempo real
» Analisis post transaccién
» Visualizacion de datos
» Optimizacion de las estrategias de fraude mediante
monitorizacion

SEGURIDAD EN LOS PAGOS QUE VIENEN
® Pagos en la era loT; el Internet de los Pagos (loP)
® Pagos invisibles
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CODIGO 52480

INSCRIPCIONES

IFAES - www.ifaes.com

Tel.: 902 902 282 - 00 34 9176134 80
C/ Orense, 70 - 11° 28020 Madrid
ifaes@ifaes.com

CONTACTOS

Ménica Andrés. Directora del programa
Tel.: 9176134 83 / mandres@ifaes.com

LUGAR DE CELEBRACION

Madrid,
Sala de formacién pendiente de confirmar

CONDICIONES

® Las cancelaciones recibidas por escrito 15

dias antes del inicio del curso dan derecho a la
devolucién integra del importe o la emisién de un
saldo a favor de la empresa para otros cursos

® En caso de cancelacion con entre 15y 7 dias
de antelacion a la fecha de inicio del curso se
retendra un 20% del importe.

© En caso de cancelacién con menos de 7 dias
de antelacion a la fecha de inicio del curso se
retendra un 100% del importe.

® E| cambio de alumno por parte de una misma
empresa no se entendera como una cancelacién
si se comunica antes del inicio del curso.

De conformidad con lo previsto en la LOPD 15/1999, le
informamos de que sus datos serdn incluidos en un
fichero de I.F. EXECUTIVES, S.L.U. para gestionar su
participacion y/o suscripcién, asi como para ofrecerle
informacién comercial de los productos y servicios

de IFAES o de sus patrocinadores/colaboradores.
Igualmente le informamos que sus datos podran

ser cedidos con la misma finalidad a empresas que
colaboran con IFAES como patrocinadoras del evento,
formacion o jornadas en los que Usted participa. Le
agradeceremos que si Usted no esta de acuerdo con

el usoy la cesion que se va a realizar de los datos, nos
indigue, mediante comunicacion a IFAES a |a direccién
indicada a continuacién, en un plazo de treinta dias, su
deseo de no continuar utilizando los mismos para los
fines antes descritos. En caso contrario, entenderemos
que presta su consentimiento en |as condiciones
sefaladas en el Real Decreto 1720/2007, de 21 de
diciembre, que aprueba el Reglamento de desarrollo de
la LOPD 15/1999. Usted podra ejercer sus derechos de
acceso, rectificacién, cancelacién u oposicion mediante
comunicacion a IFAES, C/ Orense, 70, Planta 11,
28020 Madrid.
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SEGURIDAD Y CIBERSEGURIDAD
EN MEDIOS DE PAGO

Cuota de asistencia (incluye almuerzoy café)...........ccccovvnn. 1.190€ +IVA

ASISTENTE
o)
v
v
(<]

Nombre

ASISTENTE
o)
v
v
(<]

Nombre

Cargo

ASISTENTE

Empresa ...

Direccion ..

Poblacion ...

Teléfono oo,

Responsable de formacion

Apellidos ...

Por favor, escriba con mayusculas

............ e P

Datos de facturacion (Si diferente) ..o

MODALIDADES DE PAGO

Transferencia bancaria indicando el nimero de factura a nuestra cuenta de:
La Caixa: IBAN: ES4121000079880201457473 - BIC: CAIXESBBXXX

Por cheque nominativo a nombre de L.F. EXECUTIVES, S.L.U.
C/ Orense, 70 - 11° 28020 Madrid C.I.F.: B81542516

Con cargo a la tarjeta de crédito Visa

Fecha de caducidad
Nombre del titular .

Numero de tarjeta

Mastercard





