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CIBERSEGURIDAD

¢COMO PREPARAR A TU EMPRESA PARA GARANTIZAR
SU SEGURIDAD ANTE POSIBLES ATAQUES?

““Z““é“ NOVIEMBRE
MADRID /] 2017

08:45 Recepcion de los asistentes
09:00 Inicio del curso
11:30-12:00 Pausa café
14:00-15:30 Almuerzo

18:00 Fin del curso

@ OBJETIVOS:

* Conaocer y entender en qué consisten las nuevas
E CURRICULUM VITAE: ciberamenazas

® Analizar e identificar el estado de la seguridad de

ADOLFO HERNANDEZ LORENTE es una empresa y de sus activas criticas y tomar las
ingeniero informatico por la Universidad medidas necesarias para protegerlos

Autonoma de Madrid. e Establecer metodologias necesarias para minimizar
el impacto de los posibles atagues

———CTICA
CORMACION pRACT!

Con mas de 10 afios de experiencia
profesional en la gestion de riesgos
tecnoldgicos y ciberseguridad, trabaja
actualmente en el Banco Sabadell como
Advanced Cyber Defense Manager. e Detectar de forma proactiva un ataque sobre una
entidad utilizando distintas herramientas

e Utilizar herramientas y protocolos necesarios
para mantener la confidencialidad, integridad y
dispaonihilidad de los datos

Anteriormente ha desarrollado su
actividad profesional en Telefonica y
Ecix Group. Compagina su actividad
profesional con la invelucracion como
suhbdirector y cofundador de Thiber, el
primer think tank de referencia de la
comunidad hispanohablante en materia
de seguridad y defensa del ciberespacio.

® Activar planes de contingencia y responder ante
incidentes de seguridad

000
" EL CURSO INTENSIVO VA DIRIGIDO A:

® Directores y responsables Tl

* Responsables de seguridad informatica

miltiples publicaciones relacionadas con ® Consultores de elmlpresas de S.egur.idad in’folrmética
la ciberseguridad, la ciberdefensa y el ® Abogados especialistas en delitos informaticos
derecho de las nuevas tecnologas. e Técnicos en infraestructuras criticas

® Administradores de sistemas informaticos

Es también ponente habitual en diversos
postgrados y masters asi como autor de




FORMADOR

Adolfo Hernandez Lorente //
Advanced Cyber Defense Manager

BANCO SABADELL

7

HORAS de
FORMACION

Espafia es el quinto pais del mundo con mas sistemas que controlan todo tipo de instalaciones

conectados a Internet, la mayoria sin proteccion. El afio pasado se detectaron 479 incidentes de
ciberseguridad en infraestructuras criticas situadas en Espafia, un aumento del 357% respecto a
2015 segun el Centro Nacional de Proteccion de las Infraestructuras Criticas (CNPIC). ¢ Estamos

preparadaos para protegernos?

JUEVES 23 DE NOVIEMBRE DE 2017

MODULO 1 // CIBERATAQUES: ¢QUE SON?

* Definiciones y conceptos clave
® Amenazas y consecuencias de los ciberataques

MODULD 2 // ¢COMO LLEVAR A CABO UN
ANALISIS DE AMENAZAS Y RIESGOS?

® Procesos y metodologias de analisis y gestion
de riesgos

e [dentificacion y clasificacién de activas criticos

* Tipos y clasificacion de amenazas

e Estimacion de impactos

MODULD 3 // ¢COMO MONITORIZAR LOS
ACONTECIMIENTOS DE SEGURIDAD?

® Registros propios del sistema

e Sistemas de deteccidn y monitorizacidn
® Fuentes heterogéneas de datos

e Ciberinteligencia

MODULOD 4 // ¢COMO DISENAR, DESARROLLAR
E IMPLANTAR UN SISTEMA QUE PROTEJA A
NUESTRA ENTIDAD DE LOS CIBERATAQUES?

® Proteccion de servicios: control de acceso ldgico
* Proteccion de redes

® Proteccion de programas: disefio de software y
seguridad

® Firewalls
® Operacion de los sistemas de informacion y
mantenimiento

CASOS DE USO




// INFORMACION // INSCRIPCION

CURSO INTENSIVO
< CIBERSEGURIDAD
' ¢COMO PREPARAR A TU EMPRESA PARA GARANTIZAR SU
SEGURIDAD ANTE POSIBLES ATAQUES?

Cuota de asistencia (incluye almuerzos y café)........cvverinnn. 1.190€ +IVA[]

Por favor, escriba con mayusculas

llsllrll

°®
a
MADRID 23 NOVIEMBRE //2017 - NOMBIE o
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/1 INSCRIPCIONES - E=MaH1
IFAES - www.ifaes.com
Tel.: 902 902 282 - 00 34 91 761 34 80
C/ Orense, 70 - 11° 28020 Madrid .’.
ifaes@ifaes.com o~ NOMBIE .o
w
= APEIIIDS ..
// CONTACTOS E C
7] IGO0 e
Victor Pereira 7] B .
Director del programa E-mail oo
Tel.: 91 761 34 86 / vpereira@ifaes.com
Reyes Martinez. Dpto. de Administracién ..‘
Tel.: 91 761 34 93 / rmartinez@ifaes.com ® NOMIBIE o
) £ AREIEOS oo
// LUGAR DE CELEBRACION =
. X X (7] L= o PP
Madrid. Sala de formacién pendiente de confirmar 7]
E-Mail o
// CONDICIONES
® Las cancelaciones recibidas por escrito 15
dias antes del inicio del curso dan derecho a la Empresa
devolucion integra del importe 0 13 emision de un P B
saldo a favor de la empresa para otros cursos. Direccidn

® £n caso de cancelacion con entre 15y 7 dias blaci
de antelacidn a la fecha de inicio del curso se Poblacion ... P

retendré un 20% del importe. TElEfOND .o FaX oot

 En caso de cancelacién con menos de 7 dias
de antelacion a la fecha de inicio del curso se CILF .
retendra un 100% del importe

X . Responsable de formacion ...
® E| cambio de alumno por parte de una misma

empresa no se entendera como una cancelacion Datos de facturacidn (Si diferente)
si se comunica antes del inicio del curso.

De conformidad con los previsto en la LOPD 15/1999,

le informamos de que sus datos seran incluidos en

un fichero de I.F. EXECUTIVES, S.L.U.  en adelante MODALIDADES DE PAGO

IFAES] para gestionar su participacion y/o suscripcion,

asi como para ofrecerle informacion comercial de los

productos y servicios de IFAES o de sus patrocinadores/ [J Transferencia bancaria indicando el nimero de factura a nuestra cuenta de:

colaboradores al amparo de lo establecido en la [ . _ .
LOPD, enla ey 34/2002 de 11 de Juli, de Servicios La Caixa: IBAN: ES4121000079880201457473 - BIC: CAIXESBBXXX

de la Sociedad de la Informacién y de Comercio o
Electrénicoy en la Ley 9/2014, de 9 de Mayo, General [J Por cheque nominativo a nombre de IF EXECUTIVES S.L.U.
de Telecomunicaciones. C/ Orense, 70 - 11° 28020 Madrid C.l.F.: B81542516

Usted podra ejercer sus derechaos de acceso,
rectificacion, cancelacion u oposicion mediante
comunicacion a: IF EXECUTIVES S.LU. C/ Orense, 70,
Planta 11, 28020 Madrid. Fecha de caducidad L1 . |

[JCon cargo a la tarjeta de crédito  [] Visa [J Mastercard

Igualmente le informamos que sus datos podran

ser cedidos con la misma finalidad a empresas que
colaboran con IFAES como patrocinadoras del evento,
formacion o jornadas en los que Usted participa Numerodetarjeta L J Lo+ v J Lo v o JL o v ]

Nombre del titular




